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Gut gewahlt!
E-Mail Verschlisselung mit Micosoft Mail-App einrichten

In dieser Anleitung zeigen wir Ihnen in zwei Schritten, wie Sie fur lhr htp E-Mail Postfach im E-Mail-
Programm ,Microsoft Mail-App* eine verschliisselte Ubertragung aktivieren.

Bei einer verschlisselten Kommunikation werden die Daten abhorsicher zwischen Ihrem E-Mail-
Programm und dem htp Mailserver Ubertragen. Hacker kdnnen auf dieser ,Teilstrecke* der E-Mail
weder Einblick in die E-Mail erhalten noch die Anmeldedaten mit Ihrem Kennwort mitlesen.

Eine verschlusselte Ubertragung fiir den Versand und Empfang von E-Mails sollten Sie unbedingt
mindestens dann verwenden, wenn Sie nicht Uber lhren eigenen DSL Anschlusses mit lhrem E-Mail-
Programm auf Ihre E-Mails zugreifen oder E-Mails versenden. Insbesondere bei der Nutzung von
offentlichen, unverschlisselten WLAN Zugangen sollten Sie auf eine verschlisselte Verbindung ach-
ten.

Bitte beachten Sie, dass mit einer verschliisselten Verbindung ausschlief3lich die Daten zwischen
Ihrem Rechner und dem htp Mailserver verschliisselt werden. Die weitere Ubertragung Ihrer E-Mail
durch das Internet erfolgt in der Regel unverschlisselt und kénnte auf der Strecke zum anderen Ziel
mitgelesen werden.

Fir einen sicheren Transport der E-Mail auf dem gesamten Weg durch das Internet benétigen Sie
spezielle Software fur eine Ende-zu-Ende-Verschliisselung, wie z.B. OpenPGP oder S/IMIME.

Die Anleitung und die Abbildungen beziehen sich auf die Microsoft Mail-App in der Version 17.5 unter
dem Betriebssystem Microsoft Windows 8.1.

Schritt 1

Starten Sie die die ,Microsoft Mail-App“ und bewegen Sie den Mauszeigen an die obere rechte Fens-
terecke, um das Kontextmenu zu 6ffnen.

Wahlen Sie die Schaltflache ,Einstellungen“ und anschlie3end ,Konten®.

Waéhlen Sie dann in der Kontenliste das htp E-Mal Konto aus, fiir das Sie die Verschllsselung aktivie-
ren mochten.

Einstellungen

(© Konten

Konten
Optionen

Hilfe

Info HTP

max.mustermann@htp.info

Feedback

Berechtigungen : ’
Konto hinzufigen

Bewerten und Kritik schreiben
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Schritt 2

Aktivieren Sie in den Konteneinstellungen fir den Posteingangs-

server und den Postausgangsserver die Kontrollkastchen ,Server @ HTP N
erfordert SSL“, um die Verbindung zwischen lhrem E-Mail-

Programm und den htp Mailserver zu verschlisseln: s SEoeY Port

mail.htp-tel.de 993

Achten Sie darauf dass der Port flir den Posteingangsserver auf
»993" und fur den Postausgangsserver auf , 465" steht.

V| Server erfordert SSL

Paostausgangsserver Port

mail.htp-tel.de 465

V| Server erfordert SSL

«/ Ausgangsserver erfordert
Authentifizierung
& Gleichen Benutzernamen und

gleiches Kennwort zum Senden und
Empfangen von E-Mails verwenden

Die Umstellung auf eine verschliisselte Kommunikation fur den E-Mail Versand und Empfang von E-
Mails ist damit abgeschlossen.

Sie haben weitere Fragen zu htp Mail oder zu anderen htp Produkten? Unsere Kollegen aus dem htp
ServiceCenter helfen Ihnen unter der Rufnummer 0800 / 222 9 111 (kostenlos aus dem deutschen
Festnetz) montags bis samstags zwischen 8 und 22 Uhr gern weiter.
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